Odcinek 2: Jak dziatajg cyberoszusci i jak sie przed nimi chroni¢?
Transkrypcja wideo edukacyjnego dla seniorek i seniorow
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Kompetencje cyfrowe seniorow w Polsce

W Polsce mamy zaledwie 13% os6b w wieku 65—74 lata, ktére posiadajg podstawowe
umiejetnosci cyfrowe. Niestety srednia unijna wynosi okoto 30%, wiec jestesmy na szarym
koncu. | co rozumiemy wtasciwie poprzez umiejetnosci cyfrowe, podstawowe umiejetnosci?
Mowimy tutaj o prostym wyszukiwaniu informacji w internecie, weryfikacji roznych zrédet, co
bardzo wazne dla osob starszych, rowniez komunikacji poprzez znane komunikatory z bliskimi, z
rodzing, ze znajomymi. Sg to bardzo wazne kompetencje, bez ktérych obecnie ciezko jest nam
poruszac sie w takim scyfryzowanym Swiecie, gdzie chociazby idgc do apteki, powinnismy
zrealizowac e-recepte, zrealizowac proste ptatnosci finansowe czy zeskanowaé kod QR. Bez
takich umiejetnosci, niezaleznie od wieku, jest nam bardzo ciezko poruszac sie w takiej
rzeczywistosci.

Zagrozenie technologig deepfake

Podczas rozmow z seniorami bardzo czesto spotykamy sie z informacjg, ze zwtaszcza w
mediach spotecznosciowych stykajg sie z deepfake’ami. Czyli wiasnie widzg, ze rzekomo
prezydent przedstawit jaki$ bardzo wazny komunikat, oczywiscie zwigzany z zagrozeniem. To
sprzyja dezinformaciji. To sieje zamet wsrdd réznych oséb, niezaleznie od wieku. Dlatego bardzo
ciezko jest rozpoznac, co jest prawda, a co nie, zwtaszcza dla oséb, ktdre nie sg zaznajomione z
tym nowym swiatem, gdzie sztuczna inteligencja wykorzystywana jest w bardzo, bardzo
wyrafinowany sposob do tego, aby oszukiwac. Seniorzy potrzebujg jasnych przyktaddéw. Jezeli
mowimy ,deepfake”, to co przez to rozumiemy? Mowimy prostym jezykiem, ze to sg czesto
sfatszowane komunikaty, ktére rzekomo wypowiada osoba bedgca autorytetem, na przyktad
prezydent, osoba petnigca wysokie funkcje publiczne. Osoby starsze majg bardzo duzy problem
z rozroznieniem i weryfikowaniem, czy rzeczywiscie ta osoba byta w stanie wypowiedziec¢ takie
stowa, czy tez nie.

Mechanizmy manipulacji i weryfikacja zrodet

Moéwimy tutaj juz o bardzo zaawansowanych metodach z wykorzystaniem sztucznej inteligencji,
wiec jest to podkfadanie tekstu do danej osoby, dostosowanie ruchu ust do tej osoby tak, zeby
wyglgdato to maksymalnie rzeczywiscie. W sytuacji, kiedy widzimy, ze dany komunikat brzmi
bardzo niepokojgco, ze nie do kornca moze by¢ to zbiezne z prawda, warto jest szukaé¢ informac;ji
juz nie w mediach spotecznosciowych, ale wiasnie poprzez przeglgdarke dotrze¢ do
wiarygodnych zrodet. W sytuaciji, kiedy spotkamy sie z informacjg w mediach
spotecznosciowych, ktora budzi w nas niepokdj i nie do konca jestesmy przekonani, czy jest
zgodna z prawdg, warto skorzysta¢ ze zrodet bardziej wiarygodnych, czyli wychodzimy z mediow
spotecznosciowych i poprzez wyszukiwarke czy za pomocg medidw takich jak telewizja, prasa
szukamy, czy rzeczywiscie ma to zwigzek z prawdg, czy niekoniecznie. Gtdwnym celem
cyberoszustow jest przekazywanie i zachecanie do udostepniania tych nieprawdziwych
informaciji.



Rola emocji w dezinformacji

Podczas spotkan z seniorami na uniwersytetach Il wieku bardzo czesto spotykatam sie z
informacjg, ze posty, ktére widzg wtasnie na stronach internetowych, czy to nieprawdziwe
informacje, czy wspomniane wczesniej deepfake’i, wywotujg w nich strach. To jest ta pierwsza
emocja, ktéra sprawia, ze reaguja, ze chcg udostepniac dalej, by¢ moze tez chroni¢ swoich
bliskich. Dlatego powinnismy pamietac, ze kazdy komunikat, ktérego gtéwnym celem jest
wywotywanie strachu, powinien by¢ przez nas kilkukrotnie sprawdzony. To jest bardzo wazne w
kontekscie wojny hybrydowej czy ostatnich wydarzen, z ktérymi mamy bardzo czesto do
czynienia, ktorym towarzyszy dezinformacja i rozsiewanie nieprawdziwych informacji po to, zeby
wiasnie wzbudzaé niepokdj. Jest to ta pierwsza emocja, na ktorej bazujg oszusci.

Metody ochrony i zgtaszanie przestepstw

Czym natomiast warto sie dzieli¢? Mozemy podzieli¢ sie w internecie informacjami czy tez
naszymi osiggnieciami z zakresu szkolen, pokazac, ze istniejg odpowiednie miejsca, w ktorych
takg wiedze mozemy zdoby¢. Podzieli¢ sie wiasnie z bliskimi, pokaza¢, gdzie mogg zdoby¢ takg
wiedze, gdzie mogg poczuc sie bezpieczni dzieki temu, ze dostosowujg sie do nowych realidw.
Co mozemy zrobi¢, aby chroni¢ siebie w internecie? Mozemy wykorzystywac technologie w tym
celu poprzez:

1. Instalacje oprogramowania antywirusowego.

2. Korzystanie z aplikacji bankowych, ktére sg zdecydowanie bezpieczniejsze niz
korzystanie ze stron w internecie.

3. Blokowanie podejrzanych numeréw telefonicznych czy tez wiasnie adresow e-mail.

4. |z drugiej strony to, co najwazniejsze — zgtaszanie cyberprzestepstwa.

Pamietajmy, ze w ten sposéb chronimy nie tylko siebie, ale rowniez naszych bliskich. Bo im
czesciej zgtaszamy, tym bardziej organy odpowiedzialne za sprawdzanie cyberprzestepstw
chronig nas skuteczniej, tworzg nowe rozwigzania i nowe $ciezki do tego, abysmy mogli czuc¢ sie
bezpieczniej w tym nowym cyfrowym Swiecie.

Znaczenie edukaciji dla spoteczenstwa

Nowe technologie rozwijajg sie na niespotykang dotgd skale, dlatego musimy by¢ swiadomi
nowych cyberoszustw, z ktérymi bedziemy mie¢ do czynienia zaréwno w przestrzeni cyfrowej,
jak i w Swiecie rzeczywistym. Podsumowujac, inwestycja w edukacje cyfrowg oséb starszych to
inwestycja w niezaleznos¢ i lepszg jako$¢ zycia catego spoteczenstwa. Dlatego bardzo wazne
jest, abysmy skupiali sie na wszystkich grupach spotecznych, bo to oznacza z jednej strony
lepszg jakosS¢ zycia, z drugiej strony seniorzy beda tez bardziej Swiadomymi konsumentami, a to
przektada sie tez na lepszg dziatalnos¢ ze strony instytucji i rzgdu, ktérzy majg mniej takich
zgtoszen oraz incydentéw, a zarazem lepiej funkcjonuje sie catemu spoteczenstwu.
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