Transkrypcja cyklu audycji ,Bezpieczne Ztotowki” realizowanego w rozgtosni Radia Ztote
Przeboje we wspodtpracy z Fundacjg THINK! To sze$¢ odcinkdw rozmow z ekspertami o tym,
jak chroni¢ pienigdze przed cyberoszustami.

Odcinek 1. Gos¢ — Karol Bojke

Prowadzacy: Szybkie ptatnosci mobilne to jedna z najszybszych i najwygodniejszych metod
ptacenia za codzienne zakupy. Jednak jak kazda inna dziatalno$¢ zwigzana z finansami, nie
jest wolna od ryzyka. Jak chroni¢ sie przed oszustami i co zrobic, gdy kto$ poprosi nas o
podanie kodu do ptatnosci? Na te pytania odpowiada Karol Bojke z CERT Polska. Jak
najczesciej wygladajg oszustwa na kody do ptatnosci mobilnych?

Karol Bojke: Oszustwa na szybki przelew to klasyczny przyktad socjotechniki. Przestepcy
manipulujg faktami, podszywajg sie pod inne osoby lub instytucje, a czesto tez podmieniajg
kwote uzgodnionej transakcji. Ich ulubionym sposobem jest wykorzystanie przejetych kont w
mediach spotecznosciowych. Kiedy uzyskajg dostep do takiego konta, masowo rozsytajg do
wszystkich znajomych wiadomosci z prosbg o szybki przelew. Jako pretekst podajg
koniecznos¢ optacenia rachunkdw, niedziatajgcg karte ptatniczg, ktéra zaskoczyta ich przy
kasie w sklepie, albo che¢ pozyczenia pieniedzy na pare dni. Jesli znajomy prosi nas o kod
ptatnosci lub przelew, skontaktujmy sie z nim za posrednictwem innego srodka komunikacji,
na przyktad telefonicznie. Jest duza szansa, ze nic nie wie o tej prosbie, a rozmowa z nami
pozwoli mu zareagowac i ochronié tez innych swoich znajomych. Jeszcze inni oszusci
ogtaszajg sie jako sprzedawcy towaru, biletéw na koncert czy ubran, a moze przecenionej
elektroniki. Namawiajg na okazje, proszg o kod do ptatnosci, ale probuja finalnie zrealizowac
transakcje na duzo wyzszg kwote niz umowiona.

Prowadzacy: Czy sg sytuacje, w ktérych mozna bezpiecznie przekaza¢ komus kod
ptatnosci przez telefon? Na przyktad naszemu dziecku, ktére chce zaptaci¢ za positek w
szkole?

Karol Bojke: Jak najbardziej. Nie obawiajmy sie korzystac z tej metody przekazywania
swoich Srodkéw. Kiedy kto$ wykorzystuje podany przez nas kod ptatnosci, dostajemy w
aplikacji bankowej prosbe o zatwierdzenie transakcji wraz z jej szczegdtami. W tym miejscu
dajmy sobie pét minuty na weryfikacje. Czy zgadza sie kwota? Czy odbiorca rzeczywiscie
jest tym, do ktérego powinny trafi¢ nasze pienigdze? Szczegdlne podejrzenie powinny
wzbudzi¢ w nas préby wyptaty pieniedzy z bankomatéw. Przestepcy lubig ten mechanizm,
bo odbiorca przelewu znika z gotéwka i bardzo trudno go potem odnaleZzé.

Prowadzacy: Co zrobic, jesli zdamy sobie sprawe, ze podaliSmy kod oszustowi?

Karol Bojke: Przede wszystkim nie panikujmy. Samo podanie kodu nie oznacza, ze kto$ ma
dostep do naszego konta. Jak juz wspomniatem, zeby wytudzi¢ nasze pienigdze, przestepcy
muszg zrealizowac transakcje, ktérg my musimy zatwierdzi¢. Wystarczy, ze odméwimy, zeby
nasze Srodki pozostaty bezpieczne. Nastepnie zgtoSmy te sytuacje do wiasciwej instytucji,
tak zeby pomdc chroni¢ innych. Konto oszusta mozemy zgtosi¢ administracji portalu, na
ktérym sie ogtasza, jego personalia — policji, a jesli do podania kodu zachecano nas na



przyktad na stronie internetowej, to takze do zespotu CERT Polska, czuwajgcego nad
bezpieczenstwem polskiego internetu.

Odcinek 2. Goscini — Klaudia Sibielak

Prowadzacy: Powszechnie znana prawda mowi, ze pospiech jest ztym doradca, zwtaszcza
gdy w gre wchodzg pienigdze. Klaudia Sibielak, ekspertka od inwestowania z Finax, opowie
o tym, jak inwestowac, aby nasze oszczednosci nie trafity w rece oszustow. Dlaczego
inwestowanie pod wptywem emociji to nie jest dobry pomyst?

Klaudia Sibielak: Emocje w inwestowaniu sg po prostu ztym doradcg, bo czesto prowadzg
nas do impulsywnych decyzji, ktére majg negatywny wptyw na nasze portfele. Dla przykiadu:
nawet przy niewielkich spadkach my, pod wptywem paniki, mozemy sprzeda¢ nasze aktywa
po niekorzystnej cenie albo — wrecz przeciwnie — podazajac za ttumem w euforii, mozemy
zaczg¢ inwestowac zdecydowanie zbyt ryzykownie. To, 0 czym warto pamietac, to ze
inwestowanie to nie jest sprint, to maraton — czyli liczy sie tu chtodna gtowa i przemyslana
strategia. Jezeli dziatamy pod wptywem impulséw, to niestety na ogét bedzie to dziataé na
naszg niekorzys¢.

Prowadzacy: Jak odrézni¢ prawde od fatszu? Kiedy powinna zapali¢ nam sie czerwona
lampka, ze mozemy mie¢ do czynienia z fatszywg ofertg inwestycyjng?

Klaudia Sibielak: Po pierwsze, jezeli ktos obiecuje ci, ze zarobisz szybko, duzo i bez
zadnego ryzyka — po prostu uciekaj. Na rynkach finansowych to po prostu nie jest realne.
Uwazaj tez na nieznane firmy bez licencji. Bgdz ostrozny, jezeli kto$ obiecuje ci
gwarantowane zyski albo wywiera presje na szybkg decyzje. Najlepiej zawsze sprawdz, kto
stoi za dang ofertg i czy podlega odpowiedniemu nadzorowi, na przyktad przez Komisje
Nadzoru Finansowego.

Prowadzacy: Jakie sztuczki stosujg najczesciej cyfrowi oszusci, proponujgc nam fatszywe
inwestycje?

Klaudia Sibielak: Oszusci czesto podszywajg sie pod znane firmy, kontaktujg sie wowczas
z nami przez komunikatory albo media spotecznosciowe, a nawet tworzg fatszywe strony
internetowe, ktére mogg wyglgdac naprawde profesjonalnie. Kuszg nas tez roznymi
niepowtarzalnymi okazjami, gwarantowanym zyskiem albo modnymi tematami, takimi jak na
przyktad inwestowanie w kryptowaluty albo w sztuczng inteligencje. Lubig tez stosowac
presje czasu po to, by sktoni¢ nas do jak najszybszego podjecia decyzji, zanim zdgzymy
jeszcze wszystko dobrze przemyslec.

Odcinek 3. Goscini — Monika Przestrzelska



Prowadzacy: Cyberprzestepcy czesto liczg na to, ze machniemy rekg na drobne straty
finansowe. Wyciggajg od nas pojedyncze ztotéwki, na przyktad poprzez popularny schemat
oszustwa na doptate do paczki. Cos, co moze by¢ dla nas niewielkg kwotg, w rekach
przestepcéw rosnie do ogromnych sum, a wszystko przez efekt skali, w jakiej dziatajg
cyfrowi oszusci. O tym, dlaczego liczg oni na naszg bierno$¢, opowie aspirant Monika
Przestrzelska z Centralnego Biura Zwalczania Cyberprzestepczosci Policji. Dlaczego cyfrowi
przestepcy schylajg sie po niewielkie kwoty? Jednym z popularnych przyktadéw takich
przestepstw jest oszustwo na wynoszacg kilka ztotych doptate do paczki. Otrzymujemy od
oszusta komunikat, ze jesli nie zaptacimy, to paczka do nas nie dotrze.

Monika Przestrzelska: Wiadomos$¢ z doptatg do paczki to chyba juz wszystkim znany
sposob oszustwa. Byt taki czas, gdy te wiadomosci oszusci wysytali masowo, liczac na to,
ze jakas czesc¢ z tych osob rzeczywiscie da sie po prostu oszukac i zrobi przelew na te pare
ztotych. Oszusci schylajg sie po te niewielkie kwoty, poniewaz nie wzbudzajg one w nas
wiekszych podejrzen. Przy matej kwocie, a oszukanej wiekszej liczbie osbb, robi sie juz duza
suma, dlatego dla oszustéw ma to sens. Zgtoszenie kradziezy nawet na niewielkg kwote, jak
na przyktad 10 zt, ma sens. Kazda préba oszustwa, a tym bardziej oszustwo dokonane,
powinno by¢ zgtoszone. Nie zgtaszajgc tego rodzaju incydentow, dajemy przestepcom
pewnego rodzaju ciche przyzwolenie na dalszg dziatalnosé¢. Dzis oszukujg na niewielkg
kwote, a jutro oszukajg na wiekszg. Zgtaszajgc sprawe, w pewnym stopniu przyczyniamy sie
do ukrécenia przestepczego procederu, ale tez mozemy uchroni¢ w ten sposéb innych.

Odcinek 4. Gosé¢ — Robert Stankiewicz

Prowadzacy: Internet peten jest reklam, gwarantowanych zyskow i rzekomych ekspertow
inwestycyjnych. Jak odrozni¢ prawdziwg gietde od oszustwa i inwestowac¢ bezpiecznie? O
tym opowie Robert Stankiewicz, dyrektor dziatlu komunikacji i marketingu Gietdy Papierow
Wartos$ciowych. Jak rozpoznaé, ze platforma inwestycyjna, na ktéra trafiliSmy, dziata legalnie
i rzeczywiscie ma zwigzek z Gietdg Papierow Wartosciowych?

Robert Stankiewicz: Przede wszystkim nalezy pamietac, ze Gietda Papierow
Wartosciowych w Warszawie nie prowadzi dziatalnosci maklerskiej ani rachunkéw papierow
wartosciowych. Gietda nie oferuje zakupu instrumentéw finansowych wprost. Nie dzwonimy
do klientéw. Nie mamy konsultantow telefonicznych ani elektronicznych, ktérzy dzwonig i
namawiajg bezposrednio na inwestycje na warszawskim parkiecie. Jezeli ktos do Panstwa
dzwoni i podaje sie za Gietde Papierow Wartosciowych — uwaga, to jest na pewno oszustwo.
GPW nie robi takich rzeczy.

Odcinek 5. Gos¢ — Piotr Mieczkowski

Prowadzacy: Coraz czesciej styszymy o oszustwach z uzyciem sztucznej inteligenc;ji.
Technologia pozwala tworzy¢ fatszywe nagrania gtosowe czy materiaty wideo, nierzadko



wykorzystujgce wizerunek znanych osob. Takie ataki przybierajg na sile, bo Al umozliwia ich
masowe i tanie przygotowanie. Cel jest jeden: nasze pienigdze.

Piotr Mieczkowski: Przede wszystkim sztuczna inteligencja przyspiesza tworzenie
fatszywych wiadomosci, tak zwanych deepfake'dw, czyli realistycznych nagran gtosowych
lub wideo, ktére wygladajg jak prawdziwe. Oszusci podszywajg sie pod bliskich, celebrytéw
czy instytucje, by wzbudzi¢ zaufanie. Dzieki Al mogg tez masowo generowac fatszywe
wiadomosci czy strony internetowe, ktére wygladajg profesjonalnie, co czyni oszustwa
trudniejszymi do wykrycia.

Odcinek 6. Goscini — Anna Bichta

Prowadzacy: Latem oszusci nie biorg urlopu. Liczg, Ze czas wakacji udpi naszg czujnosc.
Oferujg kuszace oferty miejsc noclegowych, ktore tak naprawde nie istniejg, albo chcg nam
odsprzedaé w promocyjnej cenie bilety na koncert, ktérych w rzeczywistosci nie posiadaja.
Na co uwazac¢ na wczasach? Rozmawiamy o tym z Anng Bichtg, prezeskg Fundacji THINK!.
Co sprawia, ze wakacje to ztote zniwa cyfrowych oszustéw?

Anna Bichta: Wakacje to czas, kiedy najchetniej planujemy wypoczynek i na chwile
zapominamy o codziennych obowigzkach. Chcemy zy¢ petnig zycia, wiec nie myslimy zbyt
wiele o niebezpieczenstwach. Jestesmy bardziej spontaniczni, co sprzyja impulsywnym
zakupom. Cyfrowi oszusci o tym wiedzg i potrafig to wykorzysta¢. Efekty widzimy w
policyjnych kronikach. To historie oszustw na fatszywe noclegi, bilety czy oferty sklepéw
internetowych — i setki, a nawet tysigce straconych ztotych.

# Ministerstwo N% q q I Sfinansowano ze $rodkéw Funduszu Edukacji Finansowe;j,
A Finanséw EUNDOSE t n I “ K H ktérego dysponentem jest Minister Finansow i Gospodarki.

FINANSOWE] Realizatorem Kampanii jest Fundacja Think!



	Odcinek 1. Gość – Karol Bojke 
	Odcinek 2. Gościni – Klaudia Sibielak 
	Odcinek 3. Gościni – Monika Przestrzelska 
	Odcinek 4. Gość – Robert Stankiewicz 
	Odcinek 5. Gość – Piotr Mieczkowski 
	Odcinek 6. Gościni – Anna Bichta 

