Transkrypcja cyklu audycji ,Bezpieczne Ztotowki” realizowanego w rozgtosni Radia Pogoda
we wspotpracy z Fundacjg THINK! To szes¢ odcinkow rozméw z ekspertami o tym, jak
chroni¢ pienigdze przed cyberoszustami.

Odcinek 1. Gos¢ — Marcin Maj

Prowadzacy: Wystarczy chwila uwagi, by straci¢ dostep do konta w mediach
spotecznosciowych. Oszusci w naszym imieniu mogg na przyktad wysyta¢ fatszywe
wiadomosci, a nawet fatszywe prosby o przelew do bliskich. Co zrobi¢, aby do tego nie
dopusci¢? Podpowiada Marcin Maj, analityk OSINT, specjalista do spraw ochrony danych i
redaktor niebezpiecznik.pl. Po co przestepcom dostep do naszego konta na Facebooku lub
Instagramie?

Marcin Maj: Przejecia kont w social mediach rzeczywiscie mogg stuzy¢ do kradziezy
pieniedzy i moze do tego dojs¢ na trzy sposoby. Po pierwsze, przestepcy mogg uzy¢ konta
po to, aby podszywajgc sie pod nas, na przyktad na Facebooku, skontaktowa¢ sie z naszymi
znajomymi i poprosi¢ ich o jakiego$ rodzaju przystuge lub pozyczke. Moze to by¢ klikniecie
w jakis link, przekazanie kodu BLIK. Tutaj scenariusze sg rézne, ale skonczy sie to
ostatecznie wytudzeniem pieniedzy od naszych znajomych niejako w naszym imieniu. Poza
tym dostep do konta moze by¢ uzyty do pozyskania wrazliwych danych osobowych, ktére
zostang dalej wykorzystane w oszustwie. Zdarza sie rowniez, ze oszusci bedg zgdaé okupu
w zamian za odzyskanie dostepu do konta.

Prowadzacy: Co moze $wiadczy¢ o tym, ze kto$ wikamat sie na nasze konto? Jak to
rozpoznac?

Marcin Maj: Jesli nagle nie mozemy sie zalogowa¢ na swoje konto albo doszto do jakich$
istotnych zmian na koncie, o ktérych nie mielismy pojecia, to zdecydowanie jest to sygnat, ze
kto$ sie na nie wlamat. Niestety znamy réwniez sytuacje, kiedy oszusci celowo ukrywaja
swojg obecnos¢ na koncie. Przyktadowo potrafig wysta¢ wiadomosé do znajomego w
naszym imieniu, a zaraz po tym jg skasowac, abysmy nie wiedzieli, ze jakas korespondencja
zostata wymieniona.

Prowadzacy: Jakie kroki powinnismy podjgé¢ natychmiast po wykryciu takiego wkamania?

Marcin Maj: Jesli mamy chocby cien podejrzenia, ze obca osoba dostata sie na nasze
konto, powinnismy przede wszystkim zresetowac hasto, aby odebrac tej osobie mozliwosc
dalszego logowania sie. Powinno dojs¢ do wylogowania sie ze wszystkich aktywnie
zalogowanych sesji. Zmienmy hasto, przejrzyjmy wszystkie dokonane czynnosci i
ewentualnie rozwazmy wprowadzenie na konto dodatkowych zabezpieczen, jesli dotad ich
nie wtgczylismy.

Prowadzacy: Jak zabezpieczy¢ konto, aby utrudni¢ dziatanie oszustowi?

Marcin Maj: Podstawowym zabezpieczeniem konta jest hasto, ktére powinno by¢ nie tylko
mocne, ale przede wszystkim unikalne. Czyli nie powinno by¢ to hasto uzywane w social
mediach i jeszcze gdzie indziej, dlatego ze hasta z réznych miejsc wyciekajg. Niech to
bedzie jedno hasto do jednego konta. Poza tym wspétczesne serwisy dajg nam mozliwosé



wigczenia logowania dwusktadnikowego, czyli takiego, ktére jest dodatkowo potwierdzane
kodem z SMS-a lub aplikacji. Wtgczmy to zabezpieczenie. Najwyzszy poziom
bezpieczenstwa dajg tak zwane klucze U2F, czyli specjalne urzgdzenia USB do
potwierdzania swoich logowan, ktére mozna kupi¢ i spig¢ ze swoim kontem.

Lektor: Partnerem cyklu jest Fundacja Rozwoju Spoteczenstwa Wiedzy THINK!, organizator
kampanii edukacyjnej ,Bezpieczne ztotéwki”. Kampania ,Bezpieczne ztotowki” finansowana
jest ze Srodkdw Funduszu Edukacji Finansowej, ktérego dysponentem jest Minister
Finanséw. Kampania wspiera realizacje Krajowej Strategii Edukacji Finansowe;.

Odcinek 2. Gos¢ — Karol Bojke

Prowadzacy: Hasto do konta w banku czy numer PIN karty ptatniczej — to dane, o ktére
powinnismy dbac szczegdlnie. Nie chcemy przeciez, aby trafity w rece cyfrowych oszustow,
ktérzy czyhajg na nasze pienigdze. O tym, jak chroni¢ dostep do naszych cyfrowych
zasobow, opowie Karol Bojke, ekspert CERT Polska. Gdzie na pewno nie powinnismy
przechowywac naszych haset, aby nie ryzykowag, ze trafig w rece cyfrowych oszustow?

Karol Bojke: Wiekszo$¢ z nas ma Swiadomosc, ze trzymanie haset zapisanych na
karteczce przy monitorze albo pod klawiaturg jest ztym pomystem. Podobnie jest z forma
cyfrowg. Na komputerze nie zapisujmy haset w notatniku, w dokumentach pakietu Office czy
w wiadomosci do kogo$ bliskiego. Jesli przestepcy uzyskajg dostep do naszego urzadzenia,
to na pewno sprawdzg wtasnie te miejsca.

Prowadzacy: Czy najwazniejsze hasta mozemy przechowywac na naszym komputerze?

Karol Bojke: Mozemy, a nawet jest to wskazane pod warunkiem, Zze bedziemy to robic¢ z
gtowa. Korzystajmy z menedzeréw haset. Sg to aplikacje i ustugi, ktére nie tylko pomoga
nam bezpiecznie przechowywac wiele hasel, ale tez sprawia, Zze nie musimy ich znaé na
pamie¢. Podpowiedzg nam wiasciwe hasto podczas logowania i wygenerujg nowe, gdy
rejestrujemy sie w nowym miejscu. A to bardzo wazne, zeby mie¢ unikalne hasta do réznych
portali. Kluczowe jest to, zeby dostep do tej aplikacji, do naszego sejfu z hastami, byt dobrze
strzezony. Zadbajmy o dwusktadnikowg weryfikacje. Poza hastem do sejfu wigczmy tez
uwierzytelnianie kodem z SMS-a lub z dedykowanej aplikacji. A jesli nigdy tego nie robilismy,
warto poprosi¢ kogo$ bliskiego o pomoc.

Prowadzacy: A co z tradycyjnymi sposobami? Na przyktad papierowym notatnikiem.

Karol Bojke: Wszystko sprowadza sie do tego, jak skutecznie mozemy chroni¢ swoje hasta.
Unikajmy zapisywania ich w swoim codziennym kalendarzu, ktéry czasem zostawiamy bez
opieki w widocznym miejscu. Jesli chcemy je przechowywaé w formie papierowej,
poswieémy im oddzielny zeszyt trzymany w zamykanej szafce, do ktorej klucz mamy w
innym miejscu, najlepiej przy sobie. Lokalizacji zeszytu nie zdradzajmy nikomu obcemu, bo
choc cyberprzestepcy nie wlamig nam sie na papier, to zwykli ztodzieje juz moga.



Prowadzacy: Gdzie i w jaki sposob powinnismy dokona¢ zgtoszenia, jesli podejrzewamy, ze
ktos mogt wykrasé nasze hasta?

Karol Bojke: Zanim pomyslimy o zgtoszeniu, zadbajmy o bezpieczenstwo swoich kont.
Upewnijmy sig, ze nikt nie zdgzyt sie na nie zalogowac, a jesli tak — zakonczmy wszystkie
aktywne sesje. Mozna to zrobi¢ w ustawieniach konta. Nastepnie zmienmy hasto i w
przypadku bankowosci elektronicznej poinformujmy rowniez bank o mozliwych prébach
wykonania operacji w naszym imieniu. Gdy podejrzewamy, ze ktos mogt wytudzié hasto,
poinformujmy policje. A jesli dziato sie to za posrednictwem internetu, to takze zesp6t CERT
Polska na stronie incydent.cert.pl lub w aplikacji mObywatel w ustudze ,Bezpiecznie w sieci”.

Odcinek 3. Gos¢é — Monika Przestrzelska

Prowadzacy: Oszusci cyfrowi nie zawsze atakujg z rozmachem. Czesto prébujg wytudzic¢
drobne kwoty, liczgc na to, ze poszkodowana osoba nie zgtosi tego na policje. Tymczasem
kazda taka préba moze by¢ czescig wiekszego procederu, a sumy ukradzionych ztotéwek
moga siegac setek tysiecy. Aspirant Monika Przestrzelska z policyjnego Centralnego Biura
Zwalczania Cyberprzestepczosci opowiada o tym, dlaczego zawsze warto reagowaé na
oszustwa. Dlaczego tak niewielu senioréw zgtasza oszustwa na policje?

Aspirant Monika Przestrzelska: Zacznijmy od tego, ze seniorzy to grupa spoteczna, ktéra
wbrew pozorom jest coraz bardziej Swiadoma zagrozen. Docierajg do nich r6znego rodzaju
kampanie prowadzone miedzy innymi przez fundacje, banki, NASK czy tez policje.
Kampanie te uswiadamiajg o czyhajgcych zagrozeniach. Mamy $wiadomos¢ tego, ze czesé
0s6b moze nie do kohca zdawac sobie sprawe z tego, ze po prostu zostata oszukana. Ale
tez wsrdéd kazdej grupy spotecznej — czy to wsréd mitodziezy, dorostych, czy wtasnie
senioréw — znajdujg sie osoby, ktére nie zgtaszajg sie na policje po prostu ze wstydu.
Wstydzg sie tego, ze daty sie oszukac. A prawda jest taka, ze to nie oni powinni sie
wstydzic.

Prowadzacy: Czy warto zgtaszac kazdg probe oszustwa, nawet jesli chodzi o kradziez
drobnej kwoty?

Aspirant Monika Przestrzelska: Jak najbardziej. Warto zgtasza¢ kazdg prébe oszustwa.
Policjanci kazdego dnia reagujg na réznego rodzaju przestepstwa i wykroczenia, ale tez
prébujg im zapobiegac. Zgtaszanie proby oszustwa moze poméc w zapobieganiu oszukaniu
innych oséb. Wszystkim nam zalezy na bezpieczenstwie, a zgtaszajgc probe oszustwa,
przyczyniamy sie do jego poprawy.

Prowadzacy: Jak wyglgda procedura takiego zgtoszenia? Czy to skomplikowane?

Aspirant Monika Przestrzelska: Nie ma niczego skomplikowanego w zgtoszeniu oszustwa.
Przychodzac na policje, przygotujmy sie jednak do ztozenia zawiadomienia. Przyktadowo, w
sytuaciji, gdy oszusci przestali nam fatszywego SMS-a, miejmy przy sobie telefon i wszystkie
istotne w sprawie materiaty — czy to zrzuty ekranu, czy tez gotowe wydruki. Jesli nie umiemy



zrobi¢ zrzutu ekranu lub nie mamy mozliwosci wydrukowania materiatow, po prostu wezmy
ze sobg telefon. Zabierzmy tez dokument potwierdzajgcy naszg tozsamosé.

Prowadzacy: Podsumujmy, w jaki sposdb mozemy zgtosi¢ kradziez i oszustwo.

Aspirant Monika Przestrzelska: Jezeli oszusci ukradli pienigdze z konta, to pierwszym
krokiem, jaki powinnismy wykonag, jest skontaktowanie sie z bankiem w celu zablokowania
dalszych transakcji. Tu czas gra role — im szybciej to zrobimy, tym lepiej. Kolejnym krokiem
jest skontaktowanie sie z policjg. Mozemy to zrobi¢ od razu telefonicznie, uzyskujgc
informacje o nastepnych krokach. Na kolejnym etapie bedziemy musieli uda¢ sie do
najblizszej jednostki policji w celu ztozenia zawiadomienia osobiscie.

Odcinek 4. Gos¢ — Piotr Mieczkowski

Prowadzacy: Cho¢ w internecie czyhajg na nas zagrozenia, nie znaczy to, ze powinnismy
rezygnowac z wygod, jakie oferuje nam cyfryzacja. Jak korzysta¢ z cyfrowych narzedzi bez
leku, ale z rozsgdkiem — radzi Piotr Mieczkowski z fundacji Digital Poland. Jak bezpiecznie
korzystac z aplikacji bankowych i ptatnosci mobilnych?

Piotr Mieczkowski: Przede wszystkim pobierajmy aplikacje bankowe z oficjalnych Zrodet,
takich jak Google Play czy App Store. Nie instalujmy aplikacji z niezaufanych zrédet.
Uzywajmy unikalnych i silnych haset. Jesli uzywamy kodu PIN, to tylko i wytgcznie w
aplikacji bankowej — nie uzywajmy go w innym miejscu. Regularnie aktualizujmy aplikacje i
system naszego telefonu, by chronic¢ sie przed lukami w zabezpieczeniach.

Prowadzacy: Na co powinnismy zwrdci¢ uwage, gdy korzystamy z publicznego dostepu do
internetu? Na przyktad na dworcu albo w kawiarni.

Piotr Mieczkowski: Wchodzgc do kawiarni czy na dworzec, zwro¢my uwage, gdzie sg
kamery i starajmy sie nie korzysta¢ z bankowosci online, siedzgc bezposrednio pod nimi,
gdyz nasze dane mogg zostac¢ odczytane przez lokalny monitoring. Po drugie, raczej
korzystajmy z wlasnego internetu, a jesli musimy skorzysta¢ z publicznego Wi-Fi, uzyjmy
aplikacji VPN, ktéra pozwala szyfrowac dane. Zwracajmy tez uwage, czy sie¢ Wi-Fi wymaga
hasta — te, ktére go wymagaja, sg zazwyczaj bezpieczniejsze. Mimo to nie polecam kawiarni
do robienia przelewdw, poniewaz ktos mogtby stworzy¢ fatszywy punkt dostepowy.

Prowadzacy: Nie dac sie oszukaé, ale tez nie panikowaé. O jakich trzech rzeczach
powinien pamieta¢ aktywny cyfrowo senior?

Piotr Mieczkowski: Po pierwsze, pamietajmy, ze jest bardzo duzo fatszywych kampanii —
SMS-6w, wiadomosci czy reklam. W zwigzku z tym nie klikajmy w podejrzane linki ani nie
podawajmy danych osobowych. Sprawdzajmy dwa razy adres WWW lub e-mail, czy aby na
pewno pochodzi od zaufanego zrodia. Po drugie, aktualizujmy oprogramowanie i uzywajmy
silnych haset. Po trzecie, edukujmy sie, podnosmy kompetencje cyfrowe i cieszmy sie
Swiatem cyfrowym.



Odcinek 5. Gos¢ — Joanna Rudzinska-Wojciechowska

Prowadzacy: Silne emocje, presja czasu, podszywanie sie pod bliskich — to tylko niektore
techniki, jakie stosujg oszusci, by nami manipulowa¢. Dlaczego wcigz dziatajg i jak sie przed
nimi broni¢? O tym opowie dr Joanna Rudzinska-Wojciechowska, psycholog z Akademii
Leona Kozminskiego. Na jakie sztuczki cyfrowych oszustow powinnismy by¢ szczegdlnie
wyczuleni?

Joanna Rudzinska-Wojciechowska: Przede wszystkim naszg czujnos¢ powinny wzbudzi¢
wszystkie sytuacje, kiedy kto$ wywiera na nas presje czasu. Oszusci celowo tworzg
poczucie, ze trzeba dziata¢ natychmiast. Kiedy styszymy, ze za kilka minut zablokowane
zostanie nasze konto albo ze mamy ostatnie minuty, zeby skorzystac z jakiejs okaz;ji,
zaczynamy dziata¢ impulsywnie. A w stresie i pospiechu podejmujemy kiepskie decyzje.
Zaniepokoi¢ nas powinno réwniez to, gdy kto$ stara sie bardzo szybko zbudowaé z nami
bliskos¢. Oszusci potrafig by¢ niezwykle cierpliwi i mili, a wszystko po to, zebySmy stali sie
mniej czujni i mniej sktonni do zadawania pytan.

Prowadzacy: Dlaczego ich metody, cho¢ czesto znane, wcigz bywajg skuteczne?

Joanna Rudzinska-Wojciechowska: Jedng z przyczyn jest to, ze przestepcy doskonale
opanowali sposoby wytrgcenia nas z rozsgdnego trybu funkcjonowania. Wywotujg w nas
silne emocje: strach lub ekscytacje, najlepiej potgczone z presjg czasu. W takim stanie nie
mamy fatwego dostepu do naszej wiedzy. Drugi sposéb to uspienie czujnosci poprzez liczne
zapewnienia, ze z ofertg jest wszystko w porzadku. Ponadto paradoksalnie przekonanie, ze
mamy duzg wiedze i nas to zagrozenie nie dotyczy, moze sprawic, ze stracimy czujnos¢.

Prowadzacy: Jak nie dac sie zmanipulowac? O jakich zasadach warto pamietac?

Joanna Rudzinska-Wojciechowska: Warto zwr6ci¢ uwage na odczucia ptyngce z ciata.
Jesli zaczniemy czu¢ silne pobudzenie, spiecie miesni czy szybsze bicie serca, to moze by¢
znak, ze padamy ofiarg manipulacji. Warto wtedy zatrzymac sie, wzig¢ kilka gtebokich
wdechow i spojrze¢ na sytuacje z dystansu. Taka chwila refleksji pozwala odzyska¢ kontakt
z naszym racjonalnym ,ja”. Weryfikowanie informacji nie jest wyrazem braku zaufania — to
naturalna i rozsgdna reakcja. Jesli ktos utrudnia nam potwierdzenie faktéw, to wyrazny
sygnat, ze cos jest nie tak.

Odcinek 6. Gos¢ — Anna Bichta

Prowadzacy: Co dwie gtowy, to nie jedna. Dzi$ sprawdzamy, dlaczego o bezpieczehstwo
cyfrowe lepiej dba¢ razem. O tym, jak dzielenie si¢ wiedzg z bliskimi zwieksza naszg
odpornos¢ na oszustwa w sieci, opowiada Anna Bichta z fundacji THINK!. Na jakie
.bezpieczniki” warto uméwi¢ sie z bliskimi?



Anna Bichta: Jednym z bezpiecznikow moze by¢ rodzinne hasto — znane tylko nam i
naszym najblizszym. To moze by¢ data urodzenia pupila, stowo kojarzgce sie z wakacjami
sprzed lat albo wyraz, ktéry nasze dziecko lubito powtarza¢ w dziecinstwie. Takie proste
rozwigzanie pomoze chroni¢ sie przed oszustwem ,na bliskg osobe”. JeSli otrzymamy
podejrzany telefon, mozemy zapyta¢ o to hasto. Jesli rozmowca sie zawaha lub go nie zna,
nalezy sie po prostu roztgczyc.

Prowadzacy: Dlaczego rozmowa z bliskimi to skuteczne lekarstwo na cyberoszustwa?

Anna Bichta: Podobnie jak w medycynie, w bezpieczenstwie cyfrowym lepiej zapobiegac
niz leczy¢. Profilaktyka, czyli edukacja i rozmowy, utrudnia prace oszustom. Przestepcy liczg
na naszg izolacje i to, ze nie skonsultujemy podejrzanej sytuacji z nikim innym. Dzielenie sie
historiami ustyszanymi w mediach czy poradami to tarcza chronigca nasze pienigdze.

Prowadzacy: Jakie jeszcze zasady warto wdrozy¢?

Anna Bichta: Warto przygotowaé wspodlng liste kontaktéw do oséb i instytucii, ktére pomoga
w razie problemow. Dobrze jest tez przyja¢ zasade konsultowania kazdej decyzji finansowe;j
powyzej pewnej kwoty (np. 100 zt) z bliskimi i odczekania jednego dnia przed jej podjeciem.
Warto takze ustawiac limity dzienne na koncie bankowym. Zapraszam na strone
bezpiecznezlotowki.pl, gdzie opisujemy techniki oszustéw i historie oséb, na ktérych mozna
sie wiele nauczyc.

- Sfinansowano ze $rodkéw Funduszu Edukacji Finansowej
Ministerstwo ’
/ Flnansow EUNDUSE i q t n I “ K ! ktérego dysponentem jest Minister Finanséw i Gospodarki.

FINANSOWED Realizatorem Kampanii jest Fundacja Think!



	Odcinek 1. Gość – Marcin Maj 
	Odcinek 2. Gość – Karol Bojke 
	Odcinek 3. Gość – Monika Przestrzelska 
	Odcinek 4. Gość – Piotr Mieczkowski 
	Odcinek 5. Gość – Joanna Rudzińska-Wojciechowska 
	Odcinek 6. Gość – Anna Bichta 

